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en zu den mod Hochsicherheitsrechenzentren
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in Deutschland - eine professionelle und gleichzeitig kosten-

glinstige Alternative zum Aufbau und Management einer eigenen
Rechenzentrumsinfrastruktur. Unser Leistungsangebot, unsere
Fachexpertise sowie die ausgezeichnete technische

Ausstattung bieten lhnen beste Voraussetzungen fiir

einen zuverldssigen Betrieb Ihrer Systeme.

PIRONET NDH Datacenter

Heimat des SA2 Datenpools

Die Hochverfligbarkeit aller Systeme und Daten bildet heute

eine unverzichtbare Grundvoraussetzung fir samtliche
Arbeits- und Geschéftsablaufe. Denn: Steht die IT still, stehen

auch alle anderen Rader im Unternehmen still.

SA2 | WORLDSYNC

Master Data Services for Global Commerce

Das fangt bei den oft zentral bereitgestellten und unternehmens-
weit genutzten Geschéfts- und Blroanwendungen an, geht bei
der revisionssicheren und datenschutzkonformen Archivierung
und Speicherung aller Informationen und Vorgange weiter und
hort beim Datenschutz und der Einhaltung gesetzlicher
Vorschriften noch lange nicht auf. Fehler und Nachlassigkeiten an
diesen Stellen kosten Unternehmen im Notfall viel Zeit und Geld.

Oft sogar enorm viel Geld — und manchmal die Existenz.

Deshalb erfillen wir mit dem PIRONET NDH Datacenter nicht
nur hdchste Qualitdtsstandards: Sondern wir setzen direkt neue.
Und zwar ganz gleich, ob es um die technischen Sicherheitsvor-
kehrungen, die unmittelbare Anbindung an leistungsstarke
Hochgeschwindigkeitsnetze oder die liickenlose Rund-um-die-

Uhr-Uberwachung der Rechenzentrumseinrichtungen geht.
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Ganzheitliche, praventive Sicherheitslosungen

IT-Sicherheit ist ein aktuelles, extrem komplexes und hoch-
dynamisches Gebiet mit vielen Spezialbereichen. Sie betrifft alle
IT-Komponenten und -Dienste und muss bei laufend veranderten
Rahmenbedingungen kontinuierlich optimiert werden. Hinzu
kommen juristische Fragestellungen und zu beriicksichtigende
Standards. Dass sich gerade mittelstdndische Unternehmen auf-
grund objektiv beschrankter Ressourcen bezlglich der IT-Sicher-
heit tiberfordert fihlen, ist vielfach unvermeidbar. Die Nutzung der
PIRONET NDH Datacenter Ressourcen und Einrichtungen ist der

richtige Weg, diese Liicke zu schlief3en.

Nur ganzheitliche, praventive Sicherheitslosungen - verbunden
mit einer nach innen wie auBen gerichteten, hochperformanten
Vernetzung - flihren zu optimaler IT-Funktionssicherheit und
decken sowohl logische wie physikalische Aspekte ab. So verfligt
das PIRONET NDH Datacenter Uber eine Vielzahl informationstech-
nischer Vorkehrungen und fest etablierter, zertifizierter Ablauf-
prozesse, um Ausféllen oder Einschrankungen auf Server-, System-

und Netzwerkebenen wirksam vorzubeugen.

Logische Sicherheit

Hierzu gehdren beispielsweise neben einem proaktiven und konti-
nuierlichen Performance-, Verfiigbarkeits- und Patchmanagement
die mehrfach redundante, also funktional doppelt vorhandene,
Bereitstellung der Systemarchitekturen im Stand-by Modus.

Alle IT-Komponenten, Leistungsparameter und Vorgange werden

Gebdude

Erganzende Kriterien

Doppelboden

Luftfilterung

AuBenanbindung
Zusatzlich angebotene Services

Stromversorgung m
Erganzende Kriterien

Technik

rund um die Uhr durch das 24 x 7 Operation Center liberwacht und
protokolliert. PIRONET NDH ermittelt aus diesen Daten zusatzlich
Prognosen und Trends und stellt die Ergebnisse dieser Auswertun-

gen kundenindividuell zur Verfligung.

Taglich inkrementelle und wochentlich komplette Backups gewahr-
leisten darUber hinaus einen optimalen Schutz vor Datenverlusten.
Um die Wiederherstellbarkeit der Kundendaten auch im
Katastrophenfall sicherzustellen, werden die Backup-Medien dabei
redundant in Hochsicherheitseinrichtungen an mehreren getrenn-

ten Standorten aufbewahrt.

Alle Details und MaBnahmen rund um die Aspekte der logischen
Sicherheit und kundenindividuellen Spezifika werden in den entspre-
chenden PIRONET NDH Leistungsbeschreibungen und Service Level

Agreements umfassend und vollstandig dargestellt und abgebildet.

Physikalisch-technische Sicherheit

Zu den besonders wichtigen Bestandteilen einer effektiven Securi-
ty-Strategie gehort die gesamte Gebdudetechnik in ihren unter-
schiedlichen Facetten. Hierzu gehdren Sicherheitsvorkehrungen
gegen Elementarrisiken, unautorisierten Zutritt oder sonstige Not-
fallsituationen. Das PIRONET NDH Datacenter ist konsequent gegen
alle potenziellen duBeren Einflussfaktoren und Gefahrenquellen
abgeschirmt; eine llickenlose AuBenhaut- und Innenraumiiberwa-
chung registriert jeden ungewodhnlichen Vorfall, schlagt Alarm und

leitet automatisch wirkungsvolle Gegenmal3nahmen ein.

Personal

Qualifikation
Verfiigbarkeit

Erganzende Kriterien

m Regelbetrieb
Katastrophenmanagement

Prozesse

Schematische Darstellung des ,Guide for Inspection” im Rahmen der Datacenter Zertifizierung durch eco - Verband der deutschen Internetwirtschaft e.V.



Server Racks

Batterieraum

Netzeingang/Trafostation

L

INERGEN-Ldschanlage

Energieverteilung

Risikofaktor Feuer

Eine groBe Bedrohung fiir ein Rechenzentrum stellen Brénde dar.
Dabei ist ein sich ausbreitendes Feuer, das im Notfall von der INER-
GEN°®-Loschanlage unmittelbar und automatisch bekampft wiirde,
nicht die groBte Gefahr. Bereits die Erhitzung der vorhandenen
elektronischen Bauteile kann groflen Schaden anrichten. Die
Elemente fallen dann nicht unbedingt sofort aus, sondern altern

Uberproportional und werden schwieriger zu kontrollieren.

PIRONET NDH hat zu diesem Zweck im Datacenter doppelt redundan-
te klimatische Anlagen installiert, die fiir eine jederzeit konstante
Temperatur und Luftfeuchtigkeit sorgen. Die technischen Grenzwerte

der eingesetzten Systeme werden dabei weit unterschritten, so dass

360°-Domkamera-Uberwachung

Redundante Klimasysteme

Dieselgenerator

Doppelboden mit Leckagelokalisierung

alle IT-Systeme unter optimalen Betriebs- und Umfeldbedingungen

eingesetzt werden kénnen.

Risikofaktor Wasser

Wasser stellt im Zusammenhang mit der IT ein besonderes Risikopoten-
zial dar. So kdnnen z. B. kleine Lecks in der Klimaanlage irreparable Folge-
schaden groBRer Teile der Infrastruktur ausldsen. Sie werden oft nicht
direkt bemerkt und kénnen schwer lokalisiert und bekdmpft werden.
Im Datacenter von PIRONET NDH existieren deshalb Wasserdetektoren
mit automatischer Leckagelokalisierung. Uber Sensorkabel im Doppel-
boden werden eventuelle Lecks sofort identifiziert und kdnnen dadurch

gezielt und friihzeitig bekampft werden.



Risikofaktor Zutritt

Eine Absicherung des Rechenzentrums gegen Feuer, Hitze und
Wasser ist leider nicht ausreichend. Gefahr droht auch durch
mutwillige Sabotage, Einbruch und Diebstahl oder die unbeab-
sichtigte Beschddigung der Systeme von unbefugten Personen.
Im PIRONET NDH Datacenter ist deshalb der Zugang zum
Gebé&ude und zu samtlichen sensiblen Bereichen auf autorisier-
tes Fachpersonal beschréankt. Befugte werden sowohl von unse-
rem 24/7 Security-Personal wie durch mehrere separate
Kontrollsysteme eindeutig identifiziert und verifiziert. Der Zutritt
in die operativen Abschnitte fuhrt Giber Vereinzelungszellen mit
speziellen RFID-Kartenlesern und vorgeschalteten Bewegungs-,
Infrarot- und Lichtsensoren. Ein unbefugter Zutritt ist dadurch
praktisch unmaoglich, jeder Versuch wiirde unverziiglich erkannt

und angezeigt.

Risikofaktor Stromversorgung
Alle Systeme, die zur Sicherheit oder als Dienstleistung in

Rechenzentren betrieben werden, sind abhangig von einer stabi-

Zutritt zu Betriebsraumen iiber Vereinzelungszellen

Sicherheitszentrale mit liickenloser Videoiiberwachung

len und gleichméaBigen Stromversorgung. Die Stromversorgung
des Datacenters ist daher vollig autark angelegt. Ein dreistufiges
System aus direkter Anbindung zur Trafostation, batteriegestiitz-
ten Notstromanlagen und zwei Dieselgeneratoren ermdglicht
einen zuverldssigen Schutz gegen Spannungsschwankungen
und Stromausfélle. Unter Vollast kann das Datacenter dank der
unterbrechungsfreien Stromversorgung Uber 48 Stunden und

dartiber hinaus ohne Einschrénkung betrieben werden.

Risikofaktor Alarm

Auch mit einer vollkommen durchdachten Security-Strategie
kann man den Notfall nicht ausklammern. Im Falle eines Falles
miissen die Prozesse dann perfekt aufeinander abgestimmt sein.
Aus diesem Grund arbeitet PIRONET NDH mit den Sicherheitsbe-
horden Hand in Hand. Die zustéandigen Feuerwehr- und Polizei-
Kréfte werden in kontinuierlichen Abstdnden in das Datacenter
eingewiesen. So ist ein schnellstmdglicher Eingriff bei einem
Alarm sichergestellt und Notfallprozesse sind bereits im Vorfeld

abgestimmt und koordiniert.

Vereinzellungszellen mit Sicherheitsabfrage und Gewichtssensor



Schnellstens angebunden

Die Anbindung eines Rechenzentrums muss hdchsten
Ansprichen hinsichtlich Geschwindigkeit, Verfligbarkeit und
Sicherheit gentigen. Deshalb realisieren wir die Verbindungen
zur AuBBenwelt und zu den Hochgeschwindigkeitsnetzen weite-
rer Carrier Uber unseren eigenen PIRONET NDH Backbone.
Nationale und internationale Peering- bzw. Uplink-Partner sor-
gen flr eine performante Anbindung ins Internet — mit mehrfa-
cher Redundanz. Modernste Glasfasertechnologie gewahrleis-
tet jederzeit schnellste Ubertragungswege, héchste Ausfall-
sicherheit und damit Hochverfiigbarkeit. Abhdngig von der
Destination wird fiir jede Verbindung weltweit das optimale
Routing gewahlt. Zum Beispiel dynamisches Routing, mit dem
sich sogar komplexe, sich standig verdndernde Netze handha-
ben lassen. Die Aufteilung in autonome Systeme ermdglicht ein
professionelles Netzwerk-Management. Das Ergebnis ist maxi-

male Ubertragungsleistung fiir unsere Kunden.

Qualifiziertes Sicherheitspersonal

Die Anforderungen an das Betriebs- und Sicherheitspersonal
in einem Rechenzentrum sind beachtlich. Neben einer hohen
technischen Qualifikation zur Aufrechterhaltung der Einsatz-
bereitschaft aller operativen Systeme, erfordert die Aufgabe
besondere Zuverlassigkeit, Sorgfalt und Genauigkeit im tagli-
chen Arbeitsablauf. Im PIRONET NDH Datacenter besteht die
Personalstruktur aus einem System aus Leitstand, mobilem
Kontrolldienst, Alarmverfolgern und einer Notrufzentrale.
Ein eventueller Alarm wird sofort der ortlichen Polizei und
einem Alarmverfolger gemeldet, der unverziiglich die not-
wendigen MaBnahmen einleitet. Rund um die Uhr werden jeg-
liche Stérungen an die Notrufzentrale weitergeleitet und eine

liickenlose Uberwachung gewihrleistet.

Zertifiziert und ausgezeichnet

ITIL

Ein ausgefeiltes IT Service Management auf
ITIL-Basis (IT Infrastructure Library) umfasst
samtliche betriebsbezogenen Prozesse bei
PIRONET NDH - eine wichtige Grundlage

IT Service Management

unserer Leistungsbereitstellung und Ser-
viceorientierung. Neben unseren strengen internen Regularien
lassen wir die Wertigkeit und Qualitat aller angebotenen
Leistungsmerkmale zusatzlich von renommierten externen
Stellen regelmaBig Uberprifen. Verschiedene Zertifizierungen

bescheinigen dem Rechenzentrum Bestnoten in jeder Hinsicht.

5-Sterne-Rechenzentrum
Zum Beispiel wurde das PIRONET NDH

L eco v, Datacenter im Rahmen des eco Datacenter

Star Audit in der hochsten Kategorie bewer-

tet und erreichte mit finf Sternen die best-

ot xx¥

Verband der deutschen Internetwirtschaft e.V.

mogliche Bewertung. Die Priifkategorien
umfassten die vier Bereiche Gebé&ude, Personal, Prozesse und
Technik. Im Mittelpunkt standen dabei die Basisleistungen und die

Grundausstattung des Datacenters selbst, nicht seine Produkte.

Starthilfe flir Software-Anbieter

Microsoft® ) Das PIRONET NDH Datacenter
SOftwar_e + Services bildet das Herzstlick des Soft-
Incubation Center

ware plus Service Incubation
Center, einer Initiative von Microsoft. Als einer von nur wenigen
MS-Partnern weltweit bieten wir eine vollstandige und sofort
nutzbare Infrastruktur, um Anwendungen rund um die Uhr tber
das Internet bereitzustellen - als Software as a Service-Losung

und mit maximaler Sicherheit.

Mitglied der SAP Operation Quality Initiative
HOSTING Als zertifizierter SAP Hosting Partner sind wir
Mitglied der SAP Operation Quality Initiative
und damit ausgezeichnet fir den Betrieb

P AR TN ER

PIRONET NDHisaMember  €SONders anspruchsvoller und geschaftskri-

of the SAP Quality ntiative. ;s -har Anwendungen. Neben einer exzellen-

ten Qualitat des Datacenters bestatigt die Zertifizierung eine
transparente und auf Kundenbedurfnisse abgestimmte Service-

und Supportorganisation.

Sprechen Sie mit uns

Gerne stehen wir bei allen Fragen rund um das PIRONET NDH
Datacenter und unsere Leistungsangebote zur Verfligung.
Besser noch: Sie liberzeugen sich selbst und vor Ort. Nehmen

Sie Kontakt mit uns auf oder besuchen Sie uns im Internet.



Klimatisierung

B Redundante Prazisionsklimagerdte
m Freie Kiihlung

B Master/Slave-Regelung

B Zentrale Zu- und Abluftversorgung
B Mehrstufige Luftfilterung

B Lufttemperatur 25°C + 10°C max.
| Luftfeuchtigkeit 45% + 10% max.
LI

Betriebsraume

B Redundante Systemarchitekturen

| 99,95% garantierte Verfligbarkeiten

B 24x7 Operation Center

B 360°-Grad-Domkamera-Uberwachung
B Gebaudeleittechnik

B Doppelbdden mit Leckagelokalisierung
B Wasserdetektoren

n ...

Sicherheitsumzdunung

Energieversorgung
U

B Unterbrechungsfreie Stromversorgung
m Redundante Netzersatzanlagen

B Separater Netzeingang

B Anbindung an eigene Trafostation

B Autarke Batterieversorgung

B Mehrere Dieselgeneratoren

| Dieselkraftstoffbevorratung

...
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Auf3enanlagen/Zutritt

.

| Vorfeldsicherung Giber Domkameras
| Sicherheitsumzdunung des Geldandes

m Mehrstufige Berechtigungskonzepte

B Regelmédfige Begehungen und Ausweiskontrollen

B Separat gesicherte Zugange zu allen RZ-Zonen

B Vereinzelungspersonenzelle
B Einbruchmeldeanlage
..

Auflephautiiberwachung

Brandschutz

B BrandschutzmafBnahmen nach VdS
B Brandfriihesterkennung

B Feuerwehrtaktische Brandabschnitte
B Inergen-Loschanlage

B Brandschutzwande und -tliren

B Standleitung zur Feuerwehr

m Notfallplane und Handbiicher

...

KONTAKT: SA2 Worldsync - Maarweg 149-161 - D-50825 Koln
Tel: +49 (0) 221/770 30-2351 - Fax: +49 (0) 221/770 30-2315 - info@sa2worldsync.com - www.sa2worldsync.com

Leitstand

B Gefahrenmeldezentrale

m Physical Control Center

m 24/7/365 Uberwachung

B Security- und RZ-Personal vor Ort

B Zentrale Videokontrolle

B Protokollierung aller Vorgénge

B Mitarbeiterverpflichtung auf das BDSG
[

PIRONET NDH steht lediglich fiir Produkte und Dienstleistungen

in dieser Publikati

PIRONET NDH iibernimmt keinerlei Gewahrleistung fiir Fehler oder

nach der MaBgabe ein, die in der konkreten Vereinbarung ausdriicklich geregelt ist.
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